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Resumo

Enquanto os féruns internacionais discutem modelos de governanga da Internet, os
papéis dos diferentes atores nas politicas de Internet, os desafios de uma jurisdi¢do
internacional - entre outros temas -, incontaveis discursos e praticas de defesa da
privacidade e da autodeterminagdo informacional num ambiente de vigilancia e controle
se multiplicam fora da perspectiva da governanca institucional e dos marcos
regulatorios. Estas praticas baseiam-se ora na interferéncia tecnoldgica na camada de
codigo da Internet - de forma pontual, autbnoma e descentralizada -, ora em novas
estratégias coletivas de uso de ferramentas e servigos online, que revelam modelos de

pensamento e acao politica dissociados dos conceitos tradicionais de governanga.
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Internet, governanca e regulacio

O termo 'governanga global' tem sido largamente utilizado nos estudos sobre
relagdes internacionais desde o inicio da década de 90. Este ¢ um conceito que se
encaixa numa visdao de mundo que tomou forma a partir do fim da Guerra Fria, com o
avango daquilo a que chamamos globalizagdo — fendmeno que inclui € que a0 mesmo
tempo tem como um de seus pilares a revolu¢do informacional no seu estdgio atual —

substanciado no que conhecemos como Internet.
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Desde que a Internet surgiu, as discussdes sobre as possibilidades de governanga
deste espago, sobre modelos possiveis para esta governanga € mesmo sobre o conceito
de Governanga da Internet tém originado muita confusdo. Até bem recentemente, a
discussdo sobre Governanca da Internet centrava-se em trés principais conceitos que
competiam entre si:

1. A Governanga da Internet ndo existe porque este € um espago anarquico e
completamente separado do mundo concreto;

2. A Governanga da Internet consiste no gerenciamento de nomes de dominio e
numeros IP;

3. A Governanga da Internet significa regulac@o e controle (inter)governamental.

Estes entendimentos conflitantes (nenhum deles suficiente em si mesmo)
levaram a uma polarizacdo politica onde defensores das diversas visdes sequer
aceitavam dialogar. Diferentes espacos foram abertos para as discussdes sobre temas
relacionados a Governanga da Internet nos ultimos anos — refletindo uma crescente
demanda por mecanismos de ordenamento global criados ndo apenas através de
formas tradicionais de cooperacdo intergovernamental, mas também através de
mecanismos de auto-governanga corporativa, de parcerias multisetoriais € de relagdes
transgovernamentais (DRAKE e WILSON, 2008).

Na maior parte dos espacos internacionais de debate e formulacdo de politicas de
Internet se percebe uma tensdo fundamental — a disputa entre a defesa de uma Internet
de arquitetura aberta, onde os possiveis mecanismos de governanga sao transparentes e
plurais, para onde estendem-se os direitos humanos consagrados; e a defesa de uma
Internet segura para o avango dos negbcios, na qual o uso crescente de mecanismos de
monitoramento e vigilancia sdo legitimos, diante do agravamento das ameacas a
ciberseguranca e a propriedade privada.

Um dos inumeros impactos que tém os sistemas de vigilancia sobre os
individuos de nosso tempo ¢ seu uso para dividir as pessoas em categorias, atribuindo a
cada uma destas categorias um valor e a intensidade com que representam risco, de uma
maneira que acaba por determinar que tipo de oportunidades as pessoas terdo em suas
vidas, conforme os grupos aos quais pertencerem. Na perspectiva de David Lyon, a
vigilancia viola ndo apenas direitos individuais de privacidade, mas também direitos
sociais: “Deep discrimination occurs, thus making surveillance not merely a matter of

personal privacy but of social justice”. (LYON, 2003, p. 1)
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Enquanto os foruns internacionais discutem modelos de governanga; os papéis
dos diferentes atores nas politicas de Internet; os desafios de uma jurisdigdo
internacional - entre outros temas -, incontaveis discursos e praticas de defesa da
privacidade e da autodeterminacdo informacional num ambiente de vigilancia e controle
se multiplicam fora da perspectiva da governanca institucional e dos marcos
regulatorios. Estas praticas baseiam-se ora na interferéncia tecnologica na camada de
codigo da Internet - de forma pontual, autbnoma e descentralizada -, ora em novas
estratégias coletivas de uso de ferramentas e servi¢os online, que revelam modelos de
pensamento e agdo politica dissociados dos conceitos tradicionais de governanga.

Sabemos que a regulagdo do ciberespaco se da através de multiplas modalidades
- distintas, mas plenamente interdependentes - que se imbricam em relagdes dinamicas.
Segundo Lawrence Lessig, ha quatro modalidades de regulacdo: a lei, as normas, os
mercados e os codigos. H4 mais de dez anos Lessig e Joel Reidenberg (1998) ja
mostravam com clareza indiscutivel que as propriedades tecnologicas da Internet t€ém
um papel tdo relevante no controle dos usuarios quanto t€ém as normas, as leis e os
mercados.

No ciberespago precisamos compreender como o codigo
regula...N6s podemos construir, ou arquitetar e codificar o
ciberespago para proteger valores os quais acreditamos que
sao fundamentais ou nds podemos...permitir que estes
valores desaparecam. Ndo ha caminho do meio. O codigo
nunca ¢ descoberto, ele é tinica e exclusivamente construido
— ele ¢ Unica e exclusivamente construido por nos.
(LESSIG, 1999)

O fato ¢ que individuos e grupos independentes se articulam para produzir novas
correlagdes de forgas, alternativas aos ensaios de respostas baseadas numa concepg¢ao
juridico-discursiva do poder - e, em se tratando de assegurar direitos fundamentais na
Internet e a autodeterminacao informacional de seus usudrios, o tempo urge. Enquanto a
lei, por um lado, com seu ritmo paquidérmico, ndo € capaz de responder aos desafios
que as tecnologias digitais de informacdo e comunicagdo impdem sobre as relagdes
humanas e sociais numa velocidade cada vez mais intensa; e os desenvolvedores de
coddigo — os reguladores invisiveis -, por outro lado, conversam entre si numa
linguagem ininteligivel para ndo-iniciados, grupos descentralizados de usudrios de redes
sociais, blogs, websites colaborativos e outros servigcos baseados na Internet se

mobilizam e desafiam decisdes tecno-politicas de grandes grupos empresariais e de
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governos. Como mostra Henrique Antoun, as vozes dissonantes continuam a desafiar os

modelos dominantes.

a nova alianca entre interfaces de redes sociais e blogs
comega a ensaiar sua revanche, conduzindo uma revolta de
dimensdes planetarias que transformam Obama em
candidato do partido democrata dos Estados Unidos e
auxiliaram a derrota do conluio das elites catolicas e da
midia proprietaria de massas brasileira nas elei¢cdes de 2006.
(...) Diante disso fica dificil negar que o capital social
parega ter encontrado sua midia na Internet para combater o
capital monetario. (ANTOUN, 2008, p.5)

Vigilancia, privacidade e consumo

Schwartz afirma, no artigo “Privacidade na Internet e o Estado” (SCHWARTZ, 2000),
que “as entidades privadas estdo alegremente criando seus Pandpticos independentes”.
E fato que as empresas ha muito tempo coletam e processam vastas quantidades de
dados pessoais por razdes diferentes — mas ndo tao diferentes assim — das do Estado. O
que ocorre hoje na Internet é que as empresas fazem uso de monitoramento e vigilancia
para conseguirem que as pessoas ajam da maneira que convém as empresas. Os
consumidores sdo disciplinados pelo proprio consumo - na maioria das vezes, mais por
induzimento e consentimento que por coer¢io. E importante ressaltar aqui, porém, que a
maior parte do monitoramento e vigilancia empreendidos pelo mercado no ciberespago
¢ invisivel e obscura: ocorre num nivel de arquitetura dos sistemas e de tal forma que a
vigilancia ¢ imperceptivel. Fernanda Bruno identificou esta “invisibilidade” dos

mecanismos de vigilancia:

Em outros trabalhos (Bruno, 2006a; 2006b), mostrei como uma série
de ambientes e servicos no ciberespago, com finalidades diversas — so-
ciabilidade (Orkut, Faceebook), consumo (Amazon.com, E-bay), bus-
ca (Google Search Engine), entretenimento (YouTube, Second Life),
informacdo (Google News, Google Zeitgeist) — continham, em seus
proprios sistemas de funcionamento, meios de monitorar e classificar
agoes e comunicagdes dos individuos. Chamei estes mecanismos de
dispositivo de vigilancia digital e analisei os seus elementos centrais
seguindo indicios mais ou menos seguros, dado que boa parte das
acgoes deste dispositivo permanece pouco visivel e conhecida. (BRU-
NO, 2008, p. 1-2)
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Sobre o conceito de vigilancia, a fundamentagao teorica deste trabalho se faz so-
bre a concep¢ao de vigilancia digital como o monitoramento sistematico, automatizado
e a distancia de agdes e informagdes de individuos no ciberespaco, com o fim de conhe-
cer e intervir nas suas condutas ou escolhas possiveis (BRUNO, 2008). Quanto ao con-
ceito de privacidade, partimos da pesquisa de Daniel Solove (SOLOVE, 2008). Este
autor critica as teorias que tentam definir a privacidade isolando um denominador co-
mum que se aplique a todas as instancias de privacidade — que abrange a liberdade de
pensamento, o controle sobre o proprio corpo, o controle sobre dados pessoais, direito a
ndo ser vigiado/a, protecdo da reputacdo, o direito a estar s em sua propria casa, entre
outras coisas.

Solove descarta a busca por localizar um elemento “essencial” ou ‘principal” no
conceito de privacidade e prefere adotar uma compreensdo mais pluralista através de
uma abordagem contextual para a analise da privacidade. Assim, desenvolve uma
taxonomia da privacidade baseada em diferentes tipos de atividades que limitam a
privacidade e propde quatro grandes grupos de atividades para organizar esta
taxonomia: coleta de informacdo; processamento de informagdo; disseminacdo de

informagao e, por ultimo, invasao.

O Facebook e sua politica “QOops, I did it again”

O Facebook ¢ um servico de rede social na Internet criado por Mark Zuckerberg
em 2004 — inicialmente concebido como um site de rede social para alunos da
Universidade de Harvard. No seu modelo original, apenas usudrios que tivessem um e-
mail com dominio .edu podiam participar — 0 que tornava o servigo restrito a alunos,
docentes e funcionarios de universidades. Em fevereiro de 2006, o Facebook foi aberto
para alunos de escolas secundarias e funcionarios de algumas grandes empresas,
incorporando outras redes sociais ja existentes nestas instituigdes. Em setembro do
mesmo ano, esta ja robusta rede social passou a aceitar qualquer usudrio de qualquer
parte do mundo, desde que o novo usudrio se associasse a um dos grupos tematicos ou
regionais constituidos no Facebook — como grupos de empresas, de universidades, de
cidades’.

A medida em que incorporava mais e mais usuarios, o Facebook também foi

incorporando novas funcionalidades ao servigo de rede social. Uma delas — a News

’Em margo de 2009, o Facebook contabilizava 175 milhdes de usuarios.
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Feed — entrou em funcionamento no dia cinco de setembro de 2006, e oferecia a
possibilidade aos usuarios de acompanharem em tempo real quaisquer mudancas de
perfil e atividades de seus contatos na rede. Assim, se um usuario atualizasse em seu
perfil seu status — por exemplo, de “casado” para “namorando” -, todos os seus contatos
eram imediatamente notificados. A introducdo desta funcionalidade nao incluiu
nenhuma consulta prévia aos usudrios do Facebook e causou mal-estar entre um niimero
significativo deles: mais de 700 mil assinaram uma peti¢ao online demandando a
retirada da funcionalidade, alegando que sua privacidade estava comprometida pelo
Servico.

A resposta do Facebook foi imediata. Numa carta publicada em oito de

setembro, o fundador Mark Zuckerberg fazia um mea-culpa em tom contrito:

We really messed this one up. When we launched News Feed
and Mini-Feed we were trying to provide you with a stream
of information about your social world. Instead, we did a bad
job of explaining what the new features were and an even
worse job of giving you control of them. I'd like to try to
correct those errors now.*

Mark Zuckerberg, em carta aberta aos usuarios

do Facebook.

A despeito da rapida resposta e do aparente comprometimento com 0s interesses
dos usuarios, o Facebook continuou com a sucessao de “erros". Em novembro de 2007
0s usudrios tiveram que se mobilizar contra os “anuncios sociais” do Facebook, que
divulgavam atos de consumo de cada usuario para suas redes, junto com uma
mensagem publicitaria da empresa vendedora do produto ou servigo.

Outro momento relevante e recente na historia de abusos do Facebook sobre os
direitos de privacidade de seus usuarios se deu em novembro de 2009, quando foram
revisados os Termos de Servigo (TS) da rede social. A versdo original do TS garantia
que, mediante o fechamento da conta do usuario na Facebook, a rede social deixava de
ter quaisquer direitos sobre o contetido divulgado por aquele usuério durante o periodo
de existéncia daquela conta. Na nova versdao dos Termos de Servico divulgados no
inicio de fevereiro passado, qualquer contetido que um usudrio tenha publicado em sua

area pessoal na rede social poderia ser utilizado pelo Facebook sem nenhum tipo de

“An Open Letter from Mark Zuckerberg. Em http:/blog.facebook.com/blog.php?post=2208562130.
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restricdo, mesmo apds o encerramento da conta do usudrio — garantindo ao Facebook
direitos permanentes e retroativos de propriedade sobre seus dados pessoais.

Mais uma vez, ONGs e usuarios se levantaram contra uma politica daquela rede
social: encabegados pela EPIC’, mais de uma dizia de organizagdes que defendem
direitos de privacidade e direitos do consumidor deram inicio a mobiliza¢des contra a
medida do Facebook — na Internet ¢ fora dela. Além das entidades civis, grupos de
usudrios se organizaram e levaram adiante inimeras manifestagdes e protestos — a maior
delas feita pelo grupo People Against the New Terms of Service®, que reuniu mais de
130 mil usuarios. Dezenas de blogs e sites serviram de plataforma para protestos, e,
assim que a revista PCWorld’ publicou a decisdo da EPIC de levar uma reclamagio
formal a FCC (Comissdao Federal de Comunicacdes dos Estados Unidos), Mark
Zuckeberg manifestou-se em defesa da privacidade dos usudrios do Facebook, no texto

“On Facebook, People Own and Control Their Information".

We're at an interesting point in the development of the open
online world where these issues are being worked out. It's
difficult terrain to navigate and we're going to make some
missteps, but as the leading service for sharing information
we take these issues and our responsibility to help resolve
them very seriously. This is a big focus for us this year, and
I'll post some more thoughts on openness and these other
issues soon.?

Mark Zuckerberg, em seu blog no Facebook.

Em poucos dias, o Facebook voltava atras na sua politica de uso de dados pessoais e
restaurava os Termos de Servigo originais. No dia 26 de fevereiro era anunciada a nova
politica de governanga do Facebook’, que “oferece aos seus usuarios ao redor do mundo
o papel de determinar as futuras politicas de governanca do servigo”, numa agao “sem

precedentes”.

SElectronic Privacy Information Center — em http://www.epic.org

SEm http://www.facebook.com/group.php?gid=77069107432

’A noticia esta publicada em http://www.pcworld.com/article/159703/facebook.html?tk=rel news

8 Texto completo em http://blog.facebook.com/blog.php?post=54434097130

’Facebook Opens Governance of Service and Policy Process to Users Releases Draft Principles and Statement of
Rights and Responsibilities For User Review, Comment and Vote - http://www.facebook.com/press/releases.php?
p=85587
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Governancas sem precedentes

O caso do Facebook ¢ um entre muitos que nos mostram o quanto ¢ imprevisivel a
emergéncia dos inimeros mecanismos possiveis de vigilancia, de controle, de resposta,
de governanca da Internet — uma multiplicidade de fendmenos que ndo podem ser
compreendidos em relagdo a outros, dadas a sua inovatividade e sua exclusividade. A
Internet ¢ um campo multidisciplinar onde as disciplinas estdo em constante
transformagdo, o que nos faz refletir sobre a necessidade de uma nova episteme.
Quando olhamos a Internet como um fendmeno de multiplas redes cuja construgdo e
intercomunicagdo acontecem com base em cddigos e protocolos — que ndo sdo outra
coisa além de pedagos de idéias organizados em torno de inteng¢des -, consideramos
ainda mais atual o trabalho de Foucault sobre a necessidade de se construir uma
analitica do poder que ndo tome mais o direito como modelo e codigo, mas sim de se
olhar para os novos procedimentos de poder que funcionam, ndo pelo direito, mas pela
técnica, ndo pela lei, mas pela normalizagdo, nao pelo castigo, mas pelo controle, e que
se exercem em niveis e formas que extravasam o Estado e seus aparelhos (FOUCAULT,
2007).

Foucault nos serve de fundamento ao compreender o poder como a
multiplicidade de correlagdes de forca imanentes ao dominio onde se exercem e
constitutivas de sua organizagdo, e ao propor que a condi¢do de possibilidade do poder
[...] ndo deve ser procurada na existéncia primeira de um ponto central, num foco inico
de soberania de onde partiriam formas derivadas e descendentes e ao sugerir uma
onipresenca do poder que se produz a cada instante, em todos os pontos, ou melhor, em
toda relacdo entre um ponto e outro (FOUCAULT, op. cit).

Ao olharmos para o tema das resisténcias a violacao da privacidade na Internet a
partir da concepgao de resisténcias ao poder — como afirma Foucault, ndo a partir de um
lugar da grande Recusa, mas resisténcias no plural, pontos de resisténcia moéveis e
transitorios — entendemos que a codificagdo estratégica destes pontos de resisténcia ¢
que torna possivel uma revolucao. (FOUCAULT, op. cit).

Mais que nunca ¢ pertinente uma proposta de analise dos alcances e limites de
uma concepgao juridico-discursiva do poder em comparagao com um discurso politico

de resisténcia molecular. Como aponta Antoun,
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A agdo individual ndo pode mais ser desprezada, porque ndo
¢ mais diluida no meio da massa; na verdade, ela pode
desencadear um movimento em rede — tdo rapido quanto
maior for a quantidade de “no6s” a ela conectados e quanto
mais diferenciados forem as experiéncias (culturais, sociais,
econdmicas, politicas, subjetivas) desse “nos". A agdo
individual nas redes telematicas concentra um poder
(mesmo que seja o poder de ridicularizar e contradizer) que
rapidamente gera reflexos na multiddo; seu alcance e
capacidade de influéncia podem ser comparados ao alcance
e a influéncia antes reservados a grandes empresas ¢
estados.” (ANTOUN, 2007)

Nessa perspectiva, interessa-nos pensar em estratégias de resisténcia ao controle e a

vigilancia que ndo passam necessariamente pela discussdo de um modelo de governanga

global da Internet, mas sim em novas logicas de governangas descentralizadas,

autobnomas e comunicantes, operando sistematicamente em diversas camadas — no

cédigo, no protocolo, na lei, no uso —, lembrando que na construgdo das estratégias de

resisténcia, ndo cabe temer ou esperar, mas buscar novas armas (DELEUZE, 1992) .

Conforme Deleuze:

Hoje ja se pensa em estabelecer o direito da biologia moderna; mas
tudo, na biologia moderna e nas novas situagdes que ela cria, nos
novos acontecimentos que ela possibilita, ¢ questdo de
jurisprudéncia. Nao é de um comité de sabios, comité moral e
pseudocompetente, que precisamos, mas de grupos de usuarios. E ai

que se passa do direito a politica. (DELEUZE, op. cit)
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